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https://twitter.com/swibcon/status/1465326475247337478

https://twitter.com/swibcon/status/1465326475247337478


Take Home Messages I

• Nicht rechtskonformer Zustand bei vielen Lizenzverträgen 

mit möglicher Haftungsgemeinschaft von Verlag, Bibliothek 

und ggf. Förderer

• Ausdehnung dieser Situation auf den gesamten Research 

Life Cycle

• Verletzung der Wissenschaftsautonomie und Gefährdung

von Forschenden und Studierenden

• Verletzung von Zivilklauseln

• Gefahr von Wirtschaftsspionage und geopolitischen

Nachteilen
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Take Home Messages II

• Digitale Souveränität macht auf europäischer Ebene 

Fortschritte:
– Reform der Forschungsbewertung

– Umbau der Publikationsinfrastrukturen

• Modell der Transformationsverträge erschöpft sich (

CoalitionS)

• Forschungsbewertung wird von DFG, WR, KMK verändert

• NFDI wird ausgebaut (Basisdienste)

• Ein echtes Open Science Ökosystem rückt näher
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Quelle: Hum White Paper Data Analytics Publisher
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Tracking

Ausgang: Verlage drängten auf veränderte Authentifizierung

Publishers don’t need personally identifiable information from 

RA21 to be able to identify library users. (Todd Carpenter)
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https://www.codyh.com/writing/tracking.html

https://twitter.com/codyh/status/1199126449925419008/photo/1

Die initiale Untersuchung von Cody Hanson ergab 139 Tracker

auf 15 Verlagsplattformen…

https://www.codyh.com/writing/tracking.html
https://twitter.com/codyh/status/1199126449925419008/photo/1


Tracking

Gefunden wurden

• „einfache“ Tracker (Cookies)

• Audience Tools (aggregieren Trackingdaten aus vielen 

Quellen und ermöglichen das Targeting)

• Fingerprinter (Identifikation trotz Privacy Mode)

• Real Time Bidding-Instrumente

• weitere Webtechnologien
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First Party Data
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https://twitter.com/codyh/status/1243250490403483648

https://twitter.com/codyh/status/1243250490403483648


First Party Data
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https://twitter.com/json_dirs/status/1486120144141123584

https://twitter.com/json_dirs/status/1486120144141123584


Third Party Data
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https://crackedlabs.org/dl/CrackedLabs_Christl_CorporateSurveillance.pdf (S. 55)

https://crackedlabs.org/dl/CrackedLabs_Christl_CorporateSurveillance.pdf


Third Party Data
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Screenshot Science Direct, 2. Juli 2023 (kein Cookie-Banner)



Third Party Data
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Screenshot Nature, 2. Juli 2023



Bid Streaming

11.01.2024Folie 13

https://www.slideshare.net/JohnnyRyan/briefing-on-adtech-rtb-and-the-gdpr-at-dmexco-brave-event

https://www.slideshare.net/JohnnyRyan/briefing-on-adtech-rtb-and-the-gdpr-at-dmexco-brave-event


Bid Streaming
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https://themarkup.org/privacy/2023/06/08/from-heavy-purchasers-of-pregnancy-tests-to-the-depression-

prone-we-found-650000-ways-advertisers-label-you

https://themarkup.org/privacy/2023/06/08/from-heavy-purchasers-of-pregnancy-tests-to-the-depression-prone-we-found-650000-ways-advertisers-label-you


Bid Streaming
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https://github.com/the-markup/xandr-audience-segments

https://github.com/the-markup/xandr-audience-segments


Zwischenstand

• Das Informationsverhalten von Hochschulangehörigen ist

nicht privat, sondern wird personalisiert beobachtet

• Die Daten bleiben nicht bei den Verlagen, sondern werden

auch von Data Brokern aggregiert und verwertet

• Es entstehen durchgängige Onlinebiographien: was eine

Wissenschaftlerin recherchiert, verbindet sich mit

– Social Media

– Shopping

– ihre Joggingstrecke

– ob sie Kinder hat – etc.
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Aussagen Urheberrechtstagung

• Plattformen der Verlage sind genauso trackerverseucht wie deren

mobile Apps, Mails und Newsletter

• Die meisten Cookies / Tracker sind nicht gerechtfertigt

• Nicht rechtskonforme Praxis trotz Hinweisen

• Datenschutz im DEAL-Vertrag wahrscheinlich nicht ausreichend

• Mitverantwortung Einrichtungen nach Art. 26 DSGVO möglich

• Verletzung Fürsorgepflicht gegenüber Beschäftigten
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»The Next Battleground«
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Workbenches
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Alexander Grossmann, Björn Brembs: Current market rates for scholarly publishing services; DOI:10.12688/f1000research.27468.1

http://dx.doi.org/10.12688/f1000research.27468.1


Workbenches

• Die vielen Zukäufe bilden zunehmend datengetriebene 

Workbenches über alle Forschungsbereiche hinweg

• Produkte werden damit beworben, Einblick in den gesamten 

Forschungszyklus bieten zu können

11.01.2024Folie 21

Grafik: Björn Brembs auf Basis von 101innovations; https://stoptrackingscience.eu/background-information/ (Auszug)

https://stoptrackingscience.eu/background-information/


Bibliothekssysteme
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https://www.ebsco.com/blogs/ebscopost/evolving-landscape-library-data-analytics



Bibliothekssysteme
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https://www.oclc.org/de/member-stories/gloucestershire.html

Die Integration des Datenfeeds in das Studierendenaktensystem der 

Universität ermöglicht weitere Einblicke. … „Über die Benutzer-ID 

können wir jetzt auf das Studienprogramm und den Fachbereich des 

Studierenden zugreifen“ erklärt Lee. „Auf diese Weise können wir 

beispielsweise erkennen, wie viele Studierende eines bestimmten 

Programms auf ScienceDirect zugegriffen haben. Unsere Daten aus 

Studierendenakten sind ziemlich umfangreich, daher können wir sogar 

die Nutzung von Bibliotheksressourcen in unterschiedlichen 

demografischen Gruppen vergleichen.“



Neue Geschäftsfelder
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https://americandragnet.org/ 



Neue Geschäftsfelder

• Informationsanbieter wie Thomson Reuters und RELX sind 

ins Big Data Policing eingestiegen

• Aggregierte Daten-Produkte wie CLEAR und LexisNexis

Risk Solutions werden an die Sicherheitsindustrie lizensiert

• Anbieter wie Clarivate agieren in ähnlich tracking-intensiven 

Bereichen wie fraud prevention

• Belege für die Verwendung von Nutzungsdaten 

wissenschaftsbezogener Produkte mehren sich
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Neue Geschäftsfelder
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https://www.relx.com/~/media/Files/R/RELX-Group/documents/presentations/risk-teach-in-8Nov18.pdf



Neue Geschäftsfelder
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https://twitter.com/WolfieChristl/status/1295655040741445632

https://twitter.com/WolfieChristl/status/1295655040741445632


Digitale Souveränität
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https://www.wissenschaftsrat.de/SharedDocs/Pressemitteilungen/DE/PM_2023/PM_2323.html



Digitale Souveränität

• NFDI positives Beispiel wissenschaftsgetriebener digitaler 

Infrastrukturen

• Dateninfrastrukturen beginnen, Keimzelle eines öffentlichen 

Forschungsökosystems werden

• Zentral strategische Assets: Elektronische Laborbücher, 

Forschungsinformationssysteme, Bibliothekssysteme
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https://folio.org/



Digitale Souveränität

Die größte Baustelle zur Zeit: Forschungsbewertung
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https://coara.eu/

https://coara.eu/


Digitale Souveränität
Die allergrößte Baustelle zur Zeit: Diamond OA

11.01.2024Folie 31

https://data.consilium.europa.eu/doc/document/ST-9616-2023-INIT/en/pdf

The hazards of scholarly publishing

Scientific articles and other forms of scholarly 

publishing continue to be the primary means of 

disseminating research results and scientific 

findings. However, far from every article is 

available to other researchers or other interested 

readers. The costs of paywalls to access and 

publish articles are becoming unsustainable and 

the publication channels for researchers are 

frequently in the hands of private companies, 

which often control the intellectual property of 

the articles. The peer review of articles is 

essential to assure the quality control of the 

articles, but this process comes with challenges 

such as increased numbers of submissions and 

reviewers’ fatigue. There is also an issue with 

predatory and questionable publishing practices.

https://data.consilium.europa.eu/doc/document/ST-9616-2023-INIT/en/pdf


Vielen Dank für Ihr Interesse!

11.01.2024Folie 32

Screenshot https://www.youtube.com/watch?v=uAzt-iJEkvU&feature=youtu.be

https://www.youtube.com/watch?v=uAzt-iJEkvU&feature=youtu.be


Zusätzliche Nachweise
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Initiale Untersuchungen:

Eric Hellman: 16 of the top 20 Research Journals Let Ad Networks Spy on Their Readers; 

https://go-to-hellman.blogspot.com/2015/03/16-of-top-20-research-journals-let-ad.html

Clifford Lynch: The rise of reading analytics and the emerging calculus of reader privacy in 

the digital world; https://firstmonday.org/ojs/index.php/fm/article/view/7414

Cody Hanson: User Tracking on Academic Publisher Platforms; 

https://www.codyh.com/writing/tracking.html

Deutsche Forschungsgemeinschaft:

Erkenntnisgeleitete Forschung stärken, von Wissensspeichern profitieren; 

https://www.dfg.de/service/presse/pressemitteilungen/2021/pressemitteilung_nr_13/index.html

Datentracking in der Wissenschaft. Aggregation und Verwendung bzw. Verkauf von 

Nutzungsdaten durch Wissenschaftsverlage. Ein Informationspapier des Ausschusses für 

Wissenschaftliche Bibliotheken und Informationssysteme der Deutschen 

Forschungsgemeinschaft; 

https://www.dfg.de/download/pdf/foerderung/programme/lis/datentracking_papier_de.pdf

Weitere Literatur und Informationen unter:

Stop Tracking Science; https://stoptrackingscience.eu/

https://go-to-hellman.blogspot.com/2015/03/16-of-top-20-research-journals-let-ad.html
https://firstmonday.org/ojs/index.php/fm/article/view/7414
https://www.codyh.com/writing/tracking.html
https://www.dfg.de/service/presse/pressemitteilungen/2021/pressemitteilung_nr_13/index.html
https://www.dfg.de/download/pdf/foerderung/programme/lis/datentracking_papier_de.pdf
https://stoptrackingscience.eu/

