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Die Anforderungen wachsen

Die Abhangigkeit von IT-Systemen steigt,

Cybercrime ist ein Geschaftsmodell, Cyber-Kriegsfuhrung
gewinnt an Bedeutung,

IT-Umgebungen und -Nutzung sind starker von Vernetzung
gepragt (mobile Nutzung Homeoffice, Cloud, ...),

Anforderungen durch andere Institutionen, z. B. i-Kfz (KBA),
KRITIS-Regelungen steigen und auch

Naturkatastrophen nehmen zu.
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Kommunale Sicherheitsvorfalle
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Informationssicherheit

Informationssicherheit ist der Zustand, in dem die drei
Sicherheitsziele

« Vertraulichkeit,
« Integritat und

« Verfugbarkeit

fur Informationen jeglicher Art im fur die verantwortliche
Stelle erforderlichen Mal3e durch angemessene technische
und organisatorische MaBBnahmen gewahrleistet werden.
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Informationssicherheit — Bedingungen

« Daraus folgt, dass es einerseits Ziele gibt, deren
Erreichungsgrad messbarist, und

« andererseits nur angemessene Mallnahmen zu treffen sind.
« Die Messbarkeit kann durch Standards erreicht werden.

 Standard meint ein durch ein Gremium vorgegebenes
und dokumentiertes Vorgehen

« mit Vorgaben zur Erreichung der Sicherheitsziele,
« das nachvollziehbar dokumentiert wird.

Informationssicherheitsmanagement-System-Standard = ISMS
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ISMS-Standards

Kriterien

VdS 10000

CI51512

ISO/1EC 27000-Reihe

BSI IT-Grundschutz®!

. . . Bundesamt fiir
(i IT-Sicherheitscluster International Standards } ..
Herausgeber Vds Schadenverhiitung o V2 ITV.SH AGR Oreanisation? Sicherheit in der
GmbH C & Informationstechnik®*
kleine und mittlere .. .
i i Unternehmen Kommunalverwaltunge | Organisationen jeder Organisationen jeder
Zielgruppe deine und mittlere Gffentliche Vemaliun n Gréllenordnungen GréBenordnungen und
Unternehmen & g 6ffentliche Verwaltung
Hochschulen
Handbuch 35 Seiten, Standard 50 Seiten;
Dokumentation ca. 40 Seiten Katalog 976 Seiten, insgesamt ca. 70 ca. 400 Seiten ca. 5.000 Seiten
Norm 61 Seiten Dokumente
Detaillierung minimal verweisend mittel, praxisnah praxisnah minimalistisch abstrakt maximal detailliert

Bausteine und

umfassende Bausteine,

https://www.staedtetag.de/files/dst/docs/Themen/2024/Handreichung-ISLL-2024.pdf

Quelle: Handreichung zur Ausgestaltung der Informationssicherheitsleitlinie

in Kommunalverwaltungen, v3.0,#verfligbar unter

Aufbau Selektierte Bausteine Selektierte Bausteine Malinahmen der Malnahmen- Gefihrdungen und
und MaRnahmen und MaBnahmen kommunalen empfehlungen
) ) Malinahmen
Basisabsicherung
Umfang des ca. 18 Kapitel plus entsprechend
MaBnahmenkatalogs Anhang, ca. 100 ca. 400 Malinahmen Grundschutzprofil ca. 150 Malknahmen ca. 1.100 MalBnahmen

MaRnahmen

Basisabsicherung
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ISMS-Standards
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Uberblick BSI IT-Grundschutz

« BSI-Standard 200-1 definiert allgemeine Anforderungen an ein
Managementsystem fur Informationssicherheit (ISMS)

« 200-2 bildet die Basis der Methodik mit drei Vorgehensweisen:

 Basis-Absicherung (dazu die Vorstufe ,Weg in die
Basisabsicherung — WIBA")

« Kern-Absicherung (, Kronjuwelen”)
« Standard-Absicherung (umfassend)
« 200-3 beschreibt eine standardisierte Risikobewertung

« 200-4 ist ein Standard fur ein , Business Continuity Management
System” (BCMS) — die Phase nach einem Sicherheitsvorfall (z.B.
Wiederanlaufen der kritischen Systeme) (vgl. Folge-Vortrag)
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Fokus: Basisabsicherung

« Nach dem ,Weg in die Basisabsicherung” sollte das Ziel die
Umsetzung der Basisabsicherung sein.

« Das bedeutet, dass Gber den gesamten sog. Informationsverbund
hinweg die wichtigsten Anforderungen betrachtet und
dokumentiert werden (80/20-Prinzip).

« Hilfreich sind dabei sog. IT-Grundschutzprofile, die von
verschiedenen Institutionen fur verschiedene Typen von
Organisationen Subsets aller Bausteine und Anforderungen des , IT-
Grundschutz-Kompendiums” bereitstellen, z.B. fir Hochschulen,
Forschungseinrichtungen, Kommunalverwaltungen, Bundes-
gerichte, Papierfabriken, Reedereien
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Vorgehen und Umsetzung

- BSI-Standard 200-2 sieht eine Abfolge von Schritten zum Planen
(,Plan”), Umsetzen (, Do"), Prufen und Uberwachen (, Check”) und

Handeln/Verbessern (, Act”) vor — PDCA.

 Dabei sollen alle Schritte auf die konkrete Organisation abgestimmt
und dokumentiert werden.

« Damit kann auch —falls gewlinscht — eine Zertifizierung erfolgen,
z.B. nach ,1SO 27001 Zertifizierung auf Basis von IT-Grundschutz".

 Die Schritte bilden dabei einen Kreislauf — sobald ,, Handeln/
Verbessern” abgeschlossen ist, beginnt das Planen des weiteren
Vorgehens bzw. des erneuten Prifens/Uberwachens.
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Quelle: Handreichung zur Ausgestaltung der Informationssicherheitsleitlinie

in Kommunalverwaltungen, v3.0,#verfligbar unter

PDCA-Zyklus
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https://www.staedtetag.de/files/dst/docs/Themen/2024/Handreichung-ISLL-2024.pdf

ACT

Verbesserung

Festlegen von Standards unter Beachtung des
technischen, organisatorischen und finanziellen
Rahmens, fortlaufende Optimierung

CHECK

Prifung und Uberwachung

Durchfiihren von Audits, Leistungsmessung, Uberpriifen
von Prozessen und Resultaten, Ableiten von Standards

PLAN

Planung und Konzeption

Durchfiihren einer Ist-Analyse, Identifizieren von
Risiken und Optimierungen, Festlegen von Ziele,
Entwickeln eines Gesamtkonzepts

DO

Umsetzung

Implementieren angemessener Malinahmen,
Einflihren von Konzepten, Umsetzen und Testen,
Durchfiihren von Schulungen
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Vorgehen und Umsetzung — konkret

Festlegung des * Auswahl und Priorisierung
Geltungsbereichs relevanter Bausteine

B B W W

. ﬁrfgrzgtlfjiﬁr: IT-Grundschutz-Check
. L - (Basisanfordeila_%en)
. = . s

« Anwendungen

. Kitaibeissr Realisierung der Malinahmen

B B W W

Auswahl der folgenden Vorgehensweise
(Kern- oder Standard-Absicherung)

Quelle: BSI IT-Grundschutz 200-2, v1.0, S. 61 13
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Sicherheitsprozess

Quelle: Handreichung zur Ausgestaltung der Informationssicherheitsleitlinie

in Kommunalverwaltungen, v3.0,#verfligbar unter

https://www.staedtetag.de/files/dst/docs/Themen/2024/Handreichung-ISLL-2024.pdf
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Initialisierung

Strukturanalyse

Schutzbedarfsfeststellung

Sicherheitsanalyse

Malnahmenrealisierung

Initialisieren des
Sicherheitsprozesses

Geltungsbereichs

Geltungsbereichs

Festlegen des Fachaufgaben,
Gebaude und

Raume erfassen

(amtsweit)

Fachdamter bestimmen
Zeitpunkt und Umfang

fel oot Erfassung aller

relevanten

LLdns Bestandteile

Organisation)

Systeme und
Netze erfassen

Optimierung und Erweiterung
des Sicherheitsprozesses (I1SB)

Uberpriifung des
Sicherheitsprozesses

maRgeblich fir den
weiteren Prozess!

Schutzbedarfe

fir Daten und
Fachaufgaben
feststellen

Schutzbedarfe
sammeln,
koordinieren und
auswerten

D ==

Modellierung auf Basis
des BSI IT-Grundschutz

Sicherheits-
malRnahmen
ermitteln

In Korrespondenz mit den
Schutzbedarfen fiir Daten
und Anwendungen

Schutzbedarfe
flr Systeme und
Netze feststellen

Soll-Ist-Vergleich

priorisierte
MaRnahmen

Sicherheits-
malnahmen
umsetzen

Umsetzung der

Umsetzung an
MaBnahmen g

Behordenleitung

begleiten und berichten

messen

priorisierte
MaRnahmen

Sicherheits-

malnahmen
umsetzen

14


https://www.staedtetag.de/files/dst/docs/Themen/2024/Handreichung-ISLL-2024.pdf
https://www.staedtetag.de/files/dst/docs/Themen/2024/Handreichung-ISLL-2024.pdf
https://www.staedtetag.de/files/dst/docs/Themen/2024/Handreichung-ISLL-2024.pdf
https://www.staedtetag.de/files/dst/docs/Themen/2024/Handreichung-ISLL-2024.pdf
https://www.staedtetag.de/files/dst/docs/Themen/2024/Handreichung-ISLL-2024.pdf

Dr. Lutz Gollan (LBV Hamburg) — BSI IT-Grundschutz

Ringvorlesung HAW 2026

Beispiel IT-Grundschutz-Check (I)

« Verschiedene Anforderungen mit verschiedenen Stufen, je nach
Schutzbedarf der Informationen etc., sind auszuwahlen.

« Die Anforderungen finden sich in verschiedenen Bausteinen des IT-
Grundschutz-Kompendiums, z.B. OPS.1.1.1 Allgemeiner IT-Betrieb,
SYS.1.2.3 Windows Server oder APP.1.1 Office-Produkte

 Auszug der Anforderungen ftr APP.1.1 Office-Produkte

« APP1.1.A2 Einschranken von Aktiven Inhalten: , Die Funktion, dass

eingebettete Aktive Inhalte automatisch ausgefiihrt werden, MUSS
deaktiviert werden.”

« APP1.1.A12 Verzicht auf Cloud-Speicherung: , Die in einigen Office-
Produkten integrierten Funktionen fir Cloud-Speicher SOLLTEN

grundsatzlich deaktiviert werden [...]"
15
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Beispiel IT-Grundschutz-Check (ll)

IT-GRUNDSCHUTZ-CHECK

m Umgesetzt m Entbehrlich  mNicht umgesetzt

SEHR HOCH

HOCH

STANDARD
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BSI IT-Grundschutz+ +

« Mit Jahresbeginn 2026 werden insbesondere die Anforderungen
schematisch und inhaltlich modernisiert.

« Die Anforderungen sollen maschinenlesbar (iber GitHub), atomarer
und leichter auswertbar Uber Leistungskennzahlen werden.

- Statt FlieBtext werden die Anforderungen als strukturierte Satze
dargestellt (,GOV4.2: MUSS einer Person die Rolle
ISB zuweisen)).

« Die Anforderungen werden sechs Prioritatsstufen zugewiesen
(,Zwingend" bis , Zusatzlich fur hohen Schutzbedarf”).

 Die Aktualisierungen sollen laufend, nicht jahrlich erfolgen.
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Vielen Dank
fir die Aufmerksamkeit.

Kontakt: Lutz.Gollan@Ibv.hamburg.de, 040-42858-2020

Gollan, L. (2021). Informationssicherheit - Grundlagen Gollan, L. (2023). Technischer Datenschutz:
far Bibliotheken: Praxis-Uberblick tber den IT- Datensicherheit. In: Zilkens/Gollan,

Grundschutz-Standard. API Magazin, 2(1). Datenschutz in der Kommunalverwaltung.
https://doi.org/10.15460/apimagazin.2021.2.1.64 6. Auflage, Erich-Schmidt-Verlag.
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