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Das neue Zeitalter
der IT-Herausforderung

Prof. Dr. Dennis-Kenji Kipker



13. September 2017, State of the Union Address, 

former EU President Jean-Claude Juncker:

“In the past three years, we have made progress in 

keeping Europeans safe online. But Europe is still not 

well equipped when it comes to cyber attacks. This is 

why, today, the Commission is proposing new tools, 

including a European Cybersecurity Agency, to help 

defend us against such attacks.”

Unsere (digitale) Welt unterliegt einem 
steten Wandel



Zeitenwende: 
Eine neue multipolare Bedrohungslage
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Bisherige zivilisatorische Errungenschaften sind 
nicht unantastbar
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„Outbreak“, Warner Bros. (1995)
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Was ist geblieben und 
was erwartet uns in Zukunft?
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«Unsichere Weltlage trifft auf
professionelle Akteure und künstliche Intelligenz:
Das ist die durchaus explosive Mischung, aus der 
heutige Cyberbedrohungen entstehen.»

Swisscom



Was können Politik und Behörden leisten, um 
diesen neuen Anforderungen 
gerecht zu werden? 
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Cybersecurity als fester Bestandteil
weiter gefasster digitaler Resilienz
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Awareness,

Datenschutz,

Prävention

Technologie-
folgen-

abschätzung

Risikoanalyse 
und Schutz der 

Lieferkette

Mehr Produkt-
verantwortung:

Security by
Design

Überregionale 
Kooperation und 

ganzheitliche 
Strategie

Stärkung der 
digitalen 

Souveränität



Von der digitalen Resilienz zur Innovation:
Ein Raum für neues Denken und Handeln

04.02.2026 32

Change 
Management: Weg 

vom 
Ausgangszustand 

hin zum neu 
definierten 
Zielzustand

Risikobereitschaft, Innovationsfreude 
und Kompromissbereitschaft noch 
stärker kultivieren

Cyber Resilience als 
prioritärer 

unternehmerischer 
und staatlicher 

Stellenwert 

Sicherheit „by design“ erleichtert 
Prozesse

Regionalisierung 
anstelle von 

Globalisierung als 
Chance begreifen

Digitale Resilienz ist ein zentraler 
europäischer Wert!



IHR ANSPRECHPARTNER:

Prof. Dr. Dennis-Kenji Kipker

GER +49 69 505034 602

US     +1 64 650 81 011

dennis.kipker@cyberintelligence.institute

Vernetzen Sie sich mit mir auf linkedin:
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