Vertrauen ist gut

Zero Trust ist besser




Alles beginnt mit einer Information

e Geschaftskritisch
e Personlich

=> vertraulich
=> schutzenswert
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Netzwerkgrenze

Teilnehmer im
Informationsnetzwerk

- Personen
.. (T)
- Gerate @ ( )

- Anwendungen
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Netzwerkgrenze

Schwachstelle:
Vertrauen

" e |
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Netzwerkgrenze

Schwachstelle:
Vertrauen

- Bot-Angriffe ((( )))
- Direkte Malware-Verteilung @ i
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Netzwerkgrenze

Schwachstelle:
Vertrauen

Bot-Angriffe (( )
: (l))
Direkte Malware-Verteilung @

Ausnutzung bekannter
Sicherheitslucken
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Netzwerkgrenze

Die digitale
Festungsmauer

- Abschirmung vom offenen

Internet
- Zugangskontrolle k

- Angriffserkennung

- Prufungvon Datenabfllussen

Einleitung | Perimeter Security | Zero Trust 7



Netzwerkgrenze

Schwachstelle:
Implizites Vertrauen

- Insider-Bedrohungen @\

‘(ﬂ;)z’

DROP TABLE
IMPORTANT;

i & [
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Netzwerkgrenze

Schwachstelle:
Implizites Vertrauen

- Insider-Bedrohungen
- Gestohlene Zugangsdaten k
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Netzwerkgrenze

Schwachstelle:
Implizites Vertrauen

- Insider-Bedrohungen
- Gestohlene Zugangsdaten k

- Fehlkonfiguration
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Netzwerkgrenze

Schwachstelle:

Implizites Vertrauen
Insider-Bedrohungen @\
Gestohlene Zugangsdaten
Fehlkonfiguration k

Cloud-Services

There is no cloud

it's jJust someone else's computer
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Netzwerkgrenze

Schwachstelle:
Implizites Vertrauen

Insider-Bedrohungen
Gestohlene Zugangsdaten k

Fehlkonfiguration

Cloud-Services

Netzrand verschwimmt

Home Office Mobile Arbeit
FEsESnggguue"ENENg ..rl-u-......--...:
5 Y- o :
: - b :
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Schwachstelle: erearsssnnnanaaas CevennnneedVetzwerkgrenze

once inside, .
free movement :
- Insider-Bedrohungen ((( ’)) :.
- Gestohlene Zugangsdaten E
- Fehlkonfiguration , I _’ < E
) / , . n

- Cloud-Services . .
_ Netzrand verschwimmt / . ' ‘ .
| : I | :

/ 'M . .

Home Office obile Arbeit . -
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Netzwerkgrenze

Zero Trust:
Assume Breach

’
/ /

Home Office 1 I Mobite Arbeit .

.- ---------- llllll: / ;"’ """"""" E
: Z :
5 Nra - ® :
: P dh :
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QO

Zero Trust: Order
Module
Anwendungen

Modularisierung und Datentrennung

Account
Module

Customer
Module
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Order

Zero Trust:
Module

Anwendungen

- Modularisierung und Datentrennung

2)

- ldentity Management
o ldentity Provider

o Phishing-sichere Multi-Faktor-
Authentifizierung (z.B. Passkeys)

o Service-ldentitaten (statt Shared
Secrets)

YCLOAK

Account
Module

Customer

Module
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Order
Module

Zero Trust: @
Anwendungen

- Modularisierung und Datentrennung \

- ldentity Management N\
o ldentity Provider N\

o Phishing-sichere Multi-Faktor- N\
Authentifizierung (z.B. Passkeys) \

o Service-ldentitaten (statt Shared \
Secrets)

- Access Management N\
o Deny by default \
o Least Privilege \
o Audit-Logs

Account
Module

Customer

Module
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Zero Trust:
Gerate

- Device ldentity & Conditional Access
o Geréate-Registrierung

o Zugriff abhangigvom
Sicherheitszustand

Anwendungen | Gerate | Nutzer
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Zero Trust:
Gerate

- Device ldentity & Conditional Access
o Geréate-Registrierung

o Zugriff abhangigvom
Sicherheitszustand

o Kein Zugriff fur unbekannte bzw.
unsichere Geréate

o Device Isolation in Verdachtsfallen
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Zero Trust:
Gerate
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Zero Trust:
Gerate

- Device ldentity & Conditional Access
o Geréate-Registrierung

o Zugriff abhangigvom
Sicherheitszustand

o Kein Zugriff fur unbekannte bzw.
unsichere Gerate

o Device Isolation in Verdachtsfallen

- Unified Endpoint Management
o Automatisierte Geratekonfiguration
o Erzwingen von Richtlinien
o Remote Wipe bei Gerateverlust

Anwendungen | Gerate | Nutzer 22



Zero Trust:
Nutzer

- User Behaviour Analytics

o Adaptive Authentication; zusatzlicher
MFA-Faktor bei Risikosignalen (z.B.
neues Gerat)

Gerate | Nutzer | Lebenspraxis

23



Zero Trust: g A

Nutzer DROP TABLE
- User Behaviour Analytics

. | | IMPORTANT;
o Adaptive Authentication; zusatzlicher

MFA-Faktor bei Risikosignalen (z.B.
neues Gerat)

\
o Prufung von Auffalligkeiten w_J

Gerate | Nutzer | Lebenspraxis
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Zero Trust:
Nutzer

- User Behaviour Analytics

o Adaptive Authentication; zusatzlicher
MFA-Faktor bei Risikosignalen (z.B.
neues Gerat)

Prafung von Auffalligkeiten
Konto in Verdachtsfallen sperren
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Zero Trust:
Nutzer

- User Behaviour Analytics

o Adaptive Authentication; zusatzlicher
MFA-Faktor bei Risikosignalen (z.B.
neues Gerat)

Prafung von Auffalligkeiten
Konto in Verdachtsfallen sperren

- ldentity Segmentation
o Konten (z.B. Arbeit & privat)

Gerate | Nutzer | Lebenspraxis

26



Zero Trust:
Nutzer

- User Behaviour Analytics

o Adaptive Authentication; zusatzlicher
MFA-Faktor bei Risikosignalen (z.B.
neues Gerat)

Prafung von Auffalligkeiten
Konto in Verdachtsfallen sperren

- ldentity Segmentation
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Zero Trust:
Nutzer

- User Behaviour Analytics

o Adaptive Authentication; zusatzlicher
MFA-Faktor bei Risikosignalen (z.B.
neues Gerat)

Prafung von Auffalligkeiten
Konto in Verdachtsfallen sperren
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Zero Trust:
Nutzer

- User Behaviour Analytics

o Adaptive Authentication; zusatzlicher
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neues Gerat)
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- ldentity Segmentation
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Zero Trust:
Nutzer

- User Behaviour Analytics

o Adaptive Authentication; zusatzlicher
MFA-Faktor bei Risikosignalen (z.B.
neues Gerat)

Prafung von Auffalligkeiten
Konto in Verdachtsfallen sperren

- ldentity Segmentation
o Konten (z.B. Arbeit & privat)
o Rollen (z.B. Entwickler & Mitarbeiter)

- Security Awareness
o Phishing-Simulationen
o Schulungen
o Ansprechpartner

Gerate | Nutzer | Lebenspraxis
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Zero Trust:

A

litag

Verify explicitly
Least Privilege
Strong Identity
Zero Implicit Trust

Segmentation

Gerate | Nutzer | Lebenspraxis

Pyramid
Scheme

Call me
to earn millions
from this
Entrepreneurship
Opportunity
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Zero Trust:
Alltag

Verify explicitly
Least Privilege
Strong Identity
Zero Implicit Trust

Segmentation

Wir respektieren deine Privatsphéare

Wir nutzen Cookies, um deine Nutzererfahrung zu verbessern, dir persénlich auf dich zugeschnittene
Inhalte liefern zu kénnen und die Nutzung unserer App zu analysieren. Wenn du auf "alle akzeptieren"
klickst, stimmst du dem zu und bist damit einverstanden, dass wir diese informationen mit Dritten
austauschen und dass deine Daten in den USA verarbeitet werden konnten. Flr weitere Informationen,
lies bitte unsere Datenschutzrichtlinie.

Du kannst deine Einstellungen jederzeit anpassen. Wenn du ablehnst, werden wir nur die notwendigen
Cookies verwenden und du kannt leider keine personlich auf dich zugeschnittenen Inhalte bekommen.

Nur notwendige Anpassen

Gerate | Nutzer | Lebenspraxis
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Zero Trust:

A

litag

Verify explicitly
Least Privilege
Strong Identity
Zero Implicit Trust

Segmentation

2

Mama, ich
wurde entfuhrt!

N
D

Gerate | Nutzer | Lebenspraxis
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Zero Trust:

A

litag

Verify explicitly
Least Privilege
Strong Identity
Zero Implicit Trust

Segmentation

Jetzt EasyPark laden

Gerate | Nutzer | Lebenspraxis
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Zero Trust:

A

litag

Verify explicitly

- Least Privilege

- Strong ldentity

- Zero Implicit Trust

-  Segmentation

TolleEmail+amazon@mega.de

TolleEmail+netflix@mega.de

TolleEmailtnewsletter@mega.de

Gerate | Nutzer | Lebenspraxis
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Ende!
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