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Nach der deutschen Kapitulation im
Mai 1945 begannen die
Siegermachte, das deutsche

Forschungssystem neu zu ordnen.

i
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Gottingen, 26. Februar 1948 19541 1956
die Wiege der modernen MPG
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MAX-PLANCK-GESELLSCHAFT QUICK FACTS

BEl, (@19 X

Max Planck Center
u.a. in USA, UK, Japan

26.000 %8

Top Global Innovators von Beschaftigte
Thomson Reuters (Personal Gesamt)

84

Nobelpreise

MPI im Ausland 31 Nobelpreistrager*innen

MPG Institute & Einrichtungen

5. & 2,2...

Budget
(Zuschusse Bund/Lander 2024)

1. O

Beliebtester Arbeitgeber in
den Naturwissenschaften

Nature Publishing Index

3.100 ¥®

Nachwuchswissen-
schaftler*xinnen aus aller Welt

200 134

Start-ups (seit 1990) Erfindungen (2024)
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STANDORTE DER

SCHLESWIG-

84 MAX-PLANCK-INSTITUTE

& EINRICHTUNGEN
Stand: 01/2025
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Welche Bederohungen
wirken auf eine
Wissenschaftseinrichtung?
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Wissenschaftsspionage

* Bundesamt fiir
ke Verfassungsschutz

....sorgen fiir Auszeichnung

The People's Republic of China
Friendship Award

L2012 Freundschaftspreis der Volksrepublik China, China

L2012 Lushan Friendship Award, Jiangxi Provincial Government, China

Awarded for  Foreign experts who have
made outstanding
contributions to the country's
economic and social progress

Location Beijing

Country People's Republic of China

Presented by State Administration of Foreign
Experts Affairs
State Council of the People's
Republic of China
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CYBER-INCIDENTS & NEW TECHNOLOGIES

o

Natural catastrophes

em, flood, ec oke, wild!

Cyber incidents

er crime ork and serv:

Fi. explosion

important
global
business risks

Allianz Risk Barometer 2025
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ZERO-DAY ANGRIFFE TREND 2025

: Mehr Angriffe auf Enterprise-Appliances (Firewalls,
VPNSs, Storage, Hypervisoren) und Cloud-Dienste statt nur Endgerate.

Bevorzugte Techniken: Remote Code Execution (RCE), Privilege Escalation
und Manipulation auf Boot-/Firmware-Ebene flr langlebige Persistenz.

Schnelleres Ausnutzen: Durchschnittliche Time-to-Exploit = 5 Tage nach
Offenlegung — mittels KI = 5 Stunden nach Offenlegung

Z7 NS DAY S

Angreifergruppen: Sowohl Staaten (Nation-State-Akteure) als auch Cyberkriminelle
(inkl. Ransomware-Banden) nutzen Zero-Days verstarkt gegen Unternehmen und
kritische Infrastruktur.
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DEEP FAKE

Finance worker pays out $25 million after video
call with deepfake ‘chief financial officer’

1 Magram

Das Threat Intelligence Team von Okta hat aufgedeckt, wie nordkoreanische
Staatsagenten mit Hilfe generativer KI an Jobs in westlichen Unternehmen gelangen - mit
dem Ziel, das Regime in Pjongjang zu unterstiitzen.

(Bild: Midjourney / Ki-generiert)
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CYBER - SECURITY

 Herleitung des Begriffs ,,Cyber”
« Sprachliche Herausforderung
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URSPRUNG DES BEGRIFFS “CYBER?”

KUBEPVATNG
HOMER: Steuermann eines Schiffes

KUBEPVNOIG
APOSTEL PAULUS im 1. Korintherbrief (1 Kor 12,28 EU),

,Fahigkeit zu leiten”
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WISSENSCHAFTLICHE VERWENDUNG VON “CYBER”

8 Kybernetic / cybernetics = “wissenschaftliche
I Forschungsrichtung”

» Wissenschaftliche Etablierung durch den Mathematiker
b Norbert Wiener im 20. Jahrhundert:

Kybernetik: Wissenschaft und Steuerung in Lebewesen
und Maschinen
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“CYBER" Produktlinie von Supercomputern
Gebaut 1971-1989 von Control Data

Control Data CDC1700, Rechenzentrum ETH Zdrich, 1975

Archivperien: Ein 60-Tonnen-Computer fUr die ETH Zdrich ~ Departement Informatik | ETH Zdrich
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CYBER-SECURITY EINE SPRACHLICHE HERAUSFORDERUNG?

Betonung der verwendeten Sprachelemente liegt auf:

JO oy » Technik unter Verwendung von Akronymen
@ l AV, SIEM, DLP, DevSecOps, ...
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WAS LOST DER BEGRIFF CYBER-SECURITY AUS

»2technische Sprache* wirkt kompliziert!
Fuhrungskrafte verstehen diese Sprache oft nicht!

Delegation der Verantwortung fir Cyber-Risiken an IT-Teams.
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FRAGE: WIE BEKOMME ICH DIE VERANTWORTUNG WIEDER
DORTHIN ZURUCK WO SIE HINGEHORT

..--".""_-__"""-..‘

O

Rolle rickwarts
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VERLAGERUNG VON IT-ANGELEGENHEITEN AUF
ORGANISATORISCHES UNTERFANGEN

Ziel einer Organisation ist es:
« Vermeidung von Cyber-Angriffen
* Verbesserung der Fahigkeiten:
« die Auswirkungen eines Angriffs zu minimieren
 sich schnell von Angriffen erholen zu kbnnen
« sich in diesem Prozess kontinuierlich weiterzuentwickeln

» Verwendung des Begriffs Cyber-Resilienz
= die Fahigkeit einer Organisation Cyber-Angriffe:
e ZU antizipieren,
* i1hnen standzuhalten
« auf sie zu reagieren
* sich ihnen anzupassen
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WIE KANN EIN WEG DAHIN SEIN?

Immer die gleichen Dinge tun
und ein anderes Ergebnis Zu
erwarten ist Irrsinn

[Albert Einstein, 1917]
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CYBER - RISIKO

Im Zusammenhang mit Computern, Gefahrdung, Schadigung oder Verlust im

Informationstechnologie oder elektronischer 7 h it der Nutz C t

Kommunikation (im Internet befindlich) usammen '_’:mg m'__ e_r u ung von Lomputern
oder durch die Abhangigkeit von Computern,

Die von Computern erzeugte virtuelle Scheinwelt elektronischen Daten oder elektronischer

Kommunikation (einschliel3lich Internet).

Es handelt sich um eine umfassende Betrachtung der
potenziellen Gefahrdung durch interne Sicherheitsmangel im
Gefahrdung durch Gefahr, Schaden oder Verlust Zusammenhang mit externen Bedrohungen.
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RISIKO - BETRACHTUNGSWEISE

Bedingungen Konsequenzen
| | | 1 | | ]
Tater Motive Mittel Gelegenheiten Schwachstellen Negatives AUSWI rkungen
Verwundbarkeiten E rge b n iS First-Party Impacts Third-Party Impacts

Financial Impacts

Angriffswahrscheinlichkeit Anfalligkeit
Wahrscheinlichkeit

Tangible Impacts
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DAS SCHLEIFEN-MODELL (BOW-TIE MODEL)

Reduzierung der ANTICIPATE

Eintrittswahscheinlichkeit

Preventive
Controls

Quelle: ISTARI —Navigatorprogramm 2023

ADAPT

WITHSTAND

Cyber
Compromise

RESPOND

Reactive
Controls

.: !

ADAPT

&
9

CRISIS

Impact

Reduzierung der

Auswirkung
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EINBETTUNG DES SCHLEIFEN-MODELL IN EINE ORGANISATION

Primary
Rounnes ANTICIPATE RESPOND
WITHSTAND
Preventive Reactive
Controls Controls
Measure
Outcomes
CRISIS
Enabling Strategy Culture Organisational | Risk & Ecosystem
Leadership Design Governance
Routines

Quelle: ISTARI —Navigatorprogramm 2023

MAX-PLANCK-GESELLSCHAFT | GUNTRAM RUPP — INFORMATIONSSICHERHEITSBEAUFTRAGTER HAW HAMBURG — RINGVORLESUNG | 20.01.2026 22



ORGANISATIONS - STRATEGIE

Primary
Routines
Strategie ist die Festlegung langfristiger Ziele
und die Zuweisung von Ressourcen,
die zur Erreichung dieser Ziele erforderlich sind.

Measure
Outcomes

Enabling Strategy Culture Organisational | Risk & Ecosystem

Leadership Design Governance

Routines
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ORGANISATIONS - KULTUR

Primary
Routines

Die Umsetzung einer Strategie wird scheitern, wenn sie nicht von
der richtigen Kultur getragen wird.

Kultur = das menschliche Element in Organisationen,

Starkung der Widerstandsfahigkeit von innen heraus
Wachsamkeit, Ermutigung zum Widerspruch, Measure
Vertrauen in die AuBerung von Bedenken und Oxicomes

die Férderung des Lernens aus Fehlern,

starken die Cyber-Resilienz einer Organisation

Enabling
Leadership
Routines

Strategy Culture Organisational ) Risk & Ecosystem
Design Governance

® © © ® ®
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ORGANISATIONS - AUFBAU-/ABLAUF-ORGANISATION

Primary
Routines
DIe oIgl Ade ategie
Reqge andigkelte d die Ko 0
an de - adene aite
oordiniert Personen, Aufgabe d | atigkelte
elle ande d Klare befle -
0 agesqge arL o ere pE s
Enabling Strategy Culture Organisational | Risk & Ecosystem
Leadership Design Governance
Routines
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Outcomes
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ORGANISATIONS -

RISIKOMANAGEMENT

Primary
Routines
risikobasierter Ansatz = Aufbau der Widerstandsfahigkeit
Prioritaten auf hochwertige Gutern
Enabling Strategy Culture Organisational | Risk & Ecosystem
Leadership Design Governance
Routines
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ORGANISATIONS - EINBETTUNG IN DAS ECO-SYSTEM

Primary
Routines

Eine vernetzte Welt erfordert kollektive Widerstandsfahigkeit.

Organisation =
Teil eines geopolitischen und digitalen Okosystems

Trotz der begrenzten Méglichkeit

kénnen Organisationen mit ihrem Okosystem zusammenarbeiten,

um die Widerstandsfahigkeit zu verbessern.

Enabling
Leadership
Routines

Strategy Culture Organisational | Risk & Ecosystem
Design Governance

® © © ® ®
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GRUNDZUGE DER IT-STRATEGIE

Die Informationstechnologie wird fir die MPG immer
wichtiger und ist zunehmend von entscheidender Bedeutung
Im wissenschaftlichen Wettbewerb.

Wachsende Anforderungen wie die Verarbeitung grof3er
Datenmengen und der Einsatz von Kl erfordern
leistungsfahigere Rechenzentren, effiziente Softwaresysteme
und eine IT-Infrastruktur auf Spitzenniveau.

Auch der Verwaltungsbereich steht vor der Herausforderung,
komplexe gesetzliche Vorgaben effizient mit modernen IT-
Losungen umzusetzen.

Das Strategiepapier befasst sich daher intensiv mit folgenden
Themenbereichen:

Wissenschaftliches Rechnen, IT-Governance, Digitalisierung
in der Verwaltung, IT-Sicherheit und Rekrutierung von IT-
Personal

MAX-PLANCK-GESELLSCHAFT | GUNTRAM RUPP — INFORMATIONSSICHERHEITSBEAUFTRAGTER
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Schutz der Infrastruktur vor erfolgreichen
Angriffen

Schutz vor unautorisierten Zugriff
Behebung erkannter Schwachstellen

Ausgepragte Sicherheitskultur (Mensch, Prozesse,
Technik)

Just Culture (Fehlerkultur)
Security-by-Default
Defense-in-Depth
Privacy-by-Default

Backup- & Notfallplane —

Netzwerk-/Systemtrennung (Zero Trust) Wiederherstellungsplane)
Reduktion Gesamtkomplexitat Training, ERT

Teams & Best Practice Wiederherstellungsplane

MPG-Cloud vor Public Cloud
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Klare Formate — Anweisungen und

Arbeitshilfen

Satzung,
Werte MPG,
Grund-
ordnungen

Organanweisungen,

Rot = alle verbindlichen
Formate (abschlieRend) +

Anlagen Arbeitsanweisungen
(GV, laufende

Geschéfte der MPG)

Hierarchiestufe 2 (HS2)

Griin = Hilfen zur Umsetzung
der Regelungen (Informationen,
Empfehlungen ohne
Weisungscharakter)

Management von Drittparteien der Max-
PIanck—GeseIIschaﬂi

Dokumentenstatus: ENTWURF

‘Gltig bis: 30008
=) argon Edr T £53
BT 55 oA Ty

MAX-PLANCK-GESELLSCHAFT | GUNTRAM RUPP — INFORMATIONSSICHERHEITSBEAUFTRAGTER

=M U (L) \

IT-Resilienz-Leitlinie der Max-Planck-
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Dokumentenstatus: ENTWURF
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Guntram Rupp
Informationssicherheitsbeauftragter

Max-Planck-Gesellschaft zur Férderung der
Wissenschaften e.V.
Hofgartenstr. 8, 80539 Miinchen

Telefon +49 89 2108-1317
E-Mail guntram.rupp@gv.mpg.de
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